PROCEDURY REAGOWANIA W PRZYPADKU ZAGROZEN BEZPIECZENSTWA
CYFROWEGO

1. Zapewnienie bezpieczenstwa ucznia w sieci

1. Wszystkie komputery, z ktorych korzystaja uczniowie sg zabezpieczone odpowiednim
oprogramowaniem utrudniajacym uczniom dostep do tresci niepozadanych.

2. Uczniowie mogg korzysta¢ z Internetu wytacznie pod kontrolg nauczyciela.

3. Nauczyciel nadzorujacy prace ucznia z komputerem powinien posiada¢ odpowiednie
kwalifikacje.

4. W trakcie zaje¢ uczniowie maja obowigzek:

a) przestrzega¢ zasad ograniczonego zaufania przede wszystkim wobec nowo poznanych
0sob,

b) nie przekazywa¢ danych osobowych,
C) nie otwiera¢ poczty elektronicznej bez zgody nauczyciela,
d) nie korzysta¢ z komunikatoréw,

e) nie zapisywac na dysku komputeréw $ciagnigtych z Internetu plikéw graficznych,
muzycznych, filmowych itp.,

f) nie umieszczad treSci obrazliwych na stronach www (ksiggi gosci itp.) i na dysku
komputera,

g) przestrzegac etykiety,
h) w razie wystagpienia sytuacji ktopotliwej, niejasnej zwrdci¢ si¢ do nauczyciela o pomoc.
5. Nauczyciel ma obowiagzek uswiadomic¢ uczniom zagrozenia zwigzane z Internetem.

6.Wszystkie incydenty, ktore nauczyciel uzna za szkodliwe, ma obowigzek zglosié
dyrektorowi/wicedyrektorowi Osrodka oraz odpowiednim organizacjom i instytucjom
zajmujacym si¢ Sciganiem przestepstw internetowych.

2. Reagowanie w sytuacji cyberprzemocy

1) Procedura interwencyjna powinna obejmowac:

a) udzielenie wsparcia ofierze przemocy,

b) zabezpieczenie dowoddw i ustalenie okolicznos$ci zdarzenia,

c¢) wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy
ucznia.

2) Ustalenie okolicznosci zdarzenia.



2.1. Jesli wiedze o zajéciu posiada nauczyciel nie bedacy wychowawca, powinien przekazac
informacje wychowawcy klasy, ktory informuje o fakcie pedagoga lub psychologa oraz
dyrektora/ wicedyrektora.

2.2. Pedagog/psycholog i dyrektor wspdlnie z wychowawcg dokonuja analizy zdarzenia

1 planujg dalsze postepowanie w celu ustalenia okolicznosci zdarzenia oraz ewentualnych
swiadkow.

3) Zabezpieczenie dowodow.

3.1. Wszelkie dowody cyberprzemocy nauczyciel/ wychowawca zabezpiecza i rejestruje.
Nastegpnie zapoznaje wszystkie zaangazowane w sprawe osoby: dyrektora/ wicedyrektora,
pedagoga/psychologa, rodzicéw, w przypadku ztamania prawa - policje.

3.2. Nalezy zanotowac¢ date i czas otrzymania materiatu, tre$¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komorkowego,
itp.) lub adres strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

4) ldentyfikacja sprawcy.
4.1. Szkota podejmuje dziatania majace na celu identyfikacje¢ sprawcy cyberprzemocy.

4.2. W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy powiadomié¢ dostawce ustugi
w celu usunigcia z siect kompromitujgcych lub krzywdzacych materiatow. Do podjecia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug drogg elektroniczng.

4.3. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢
nalezy bezwzglednie skontaktowac si¢ z policja.

5) Dziatania wobec sprawcy cyberprzemocy:

5.1. W przypadku, gdy sprawca cyberprzemocy jest znany i jest on wychowankiem Osrodka,
pedagog/ psycholog przeprowadza rozmowe z uczniem, ktorej celem jest wyjasnienie
okolicznosci zdarzenia, jego przyczyn, ustalenia sposoboéw rozwigzania sytuacji problemowej,
omoéwienia konsekwencji.

5.2. Jesli w zdarzeniu brata udzial wigksza grupa ucznidéw, nalezy rozmawia¢ z kazdym z nich
z osobna, zaczynajac od lidera grupy.

5.3. Nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

5.4. Wychowawca informuje rodzicow/ opiekundow prawnych sprawcy o przebiegu zdarzenia
1 zapoznaje z materialem dowodowym, a takze o decyzji w sprawie dalszego postgpowania
1 podjetych srodkach dyscyplinarnych wobec ich dziecka.

5.5. We wspolpracy z rodzicami/ prawnymi opiekunami wychowawca opracowuje kontrakt
dla dziecka, okreslajacego zobowigzania ucznia, rodzicow/ prawnych opiekunéw
I przedstawiciela szkoty oraz konsekwencje nieprzestrzegania przyjetych wymagan.

6) Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy
6.1. Wobec sprawcy cyberprzemocy stosuje si¢ kary zawarte w statucie Osrodka.

6.2. Podejmujac decyzje o rodzaju kary nalezy wzia¢ pod uwage:



a) rozmiar i rangg¢ szkody,

b) czas trwania prze§ladowania,

¢) swiadomo$¢ popelnianego czynu,

d) motywacj¢ sprawcy,

e) rodzaj rozpowszechnianego materiatu.
7. Dziatania wobec ofiary cyberprzemocy

7.1. Ofiara cyberprzemocy otrzymuje w szkole wsparcie psychologiczne udzielane przez
pedagoga/psychologa.

7.2. Po zakonczeniu interwencji wychowawca wraz z osobg udzielajgca pomocy monitorujg
sytuacje ucznia sprawdzajac, czy nie sa wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy.

8. Sporzadzenie dokumentacji z zaj$cia

8.1. Wychowawca, pedagog/psycholog zobowigzany jest do sporzadzenia notatki stuzbowej
Z rozmOw ze sprawcg, poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia. Dokument
powinien zawiera¢ dat¢ i miejsce rozmowy, personalia 0s6b biorgcych w niej udziat i opis
ustalonego przebiegu wydarzen.

8.2. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wigczyc
do dokumentacji (wydruki, opis, itp.).

9) Powiadomienie sgdu rodzinnego

9.1. Jesli rodzice/ prawni opiekunowie sprawcy cyberprzemocy odmawiajg wspotpracy,

a uczen nie zaniechat dotychczasowego postgpowania, dyrektor Osrodka pisemnie informuje
o zaistnialej sytuacji sad rodzinny, szczegdlnie jesli do szkoty naptywaja informacje o innych
przejawach demoralizacji dziecka.

9.2. W sytuacji, gdy wykorzystane zostang wszystkie dostepne srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem,
itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwrocic si¢
do sadu rodzinnego z zawiadomieniem o podjecie odpowiednich srodkow wynikajacych

Z ustawy o postgpowaniu w sprawach nieletnich.

9.3. W przypadku szczegodlnie drastycznych aktow cyberprzemocy - z naruszeniem prawa,
dyrektor Osrodka zobowigzany jest zglosi¢ te fakty policji i do sagdu rodzinnego.

3. Reagowanie w sytuacji dostepu do tresci szkodliwych, niepozadanych i nielegalnych.

Za tredci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia uznaje si¢
pornografie, tresci obrazujace przemoc i promujace dziatania szkodliwe dla zdrowia i zycia
dzieci, popularyzujace ideologie faszystowska 1 dzialalno$¢ niezgodng z prawem,
nawotywanie do samookaleczen i samobdjstw, korzystanie z narkotykéw; niebezpieczenstwo
werbunku dzieci 1 mtodziezy do organizacji nielegalnych i terrorystycznych.



1) Ustalenie okolicznosci zdarzenia, zabezpieczenie dowodow.

1.1. W przypadku pozyskania wiedzy o wystapieniu zagrozenia dostgpem do w/w tresci, ktore
mozna bezposrednio powigza¢ z wychowankami O$rodka, nalezy zabezpieczy¢ dowody

w formie elektronicznej (pliki z tre$ciami niedozwolonymi, zrzuty ekranu, zapisy rozméow

w komunikatorach, e-maile,) znalezione w Internecie lub komputerze dziecka.

1.2. Zabezpieczenie dowodow lezy po stronie rodzicow dziecka. W czynno$ciach tych moze
wspomagac przedstawiciel Osrodka, posiadajacy odpowiednie kompetencje techniczne.

1.3. Jezeli tresci szkodliwe, niedozwolone, nielegalne 1 niebezpieczne dla zdrowia nie maja
zwigzku z uczniami szk6t Osrodka, nalezy rozwazy¢ zgloszenie incydentu na policje oraz
zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

2) Identyfikacja sprawcow.

2.1. Na podstawie zgromadzonych dowoddow, nalezy zidentyfikowa¢ tworcoOw treéci oraz
osoby, ktore udostepnity je dziecku.

2.2. Konieczne jest poinformowanie rodzicow dzieci, uczestniczacych w zdarzeniu, o sytuacji
i roli ich dzieci.

3) Postepowania wobec sprawcow zdarzenia.

3.1. W przypadku udostepniania przez ucznia tresci szkodliwych, niedozwolonych/

nielegalnych 1 niebezpiecznych dla zdrowia nalezy przeprowadzi¢ z nim rozmowe
wychowawczg.

3.2. W sytuacji upowszechniania przez sprawcow tresci nielegalnych nalezy ztozy¢
zawiadomienie o zdarzeniu na policjg.

4) Postepowanie wobec ofiar zdarzenia.

4.1. Ofiary i $wiadkowie zdarzenia powinni by¢ otoczeni opieka psychologiczno -
pedagogiczna.

4.2. W trakcie rozmowy z dzieckiem nalezy ustali¢ okolicznos$ci uzyskania przez ofiare
podejmowane dzialania i forme¢ wsparcia dziecka.

5)Postgpowanie wobec §wiadkdéw zdarzenia.

5.1. W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego
ofiary (klasy, szkoty, grupy wychowawczej), wskazane jest podjecie dziatan edukacyjnych
i wychowawczych.

6) Wspolpraca z instytucjami.

6.1. W sytuacji naruszenia prawa np. rozpowszechniania materialéw pornograficznych

z udzialem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorosta nalezy — w porozumieniu z rodzicami/ prawnymi opiekunami dziecka - niezwtocznie
powiadomi¢ policje.

6.2. Jezeli ofiara potrzebuje opieki psychologicznej, decyzja o kontakcie z psychologiem
i skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/ prawnymi
opiekunami dziecka.



4. Reagowanie w sytuacji naruszenia prywatnosci dotyczacea nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych lub wizerunku dziecka
i pracownika szkoly.

Do najczestszych form wyludzenia lub kradziezy danych nalezy: przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.
publikacja zdj¢¢ intymnych badz montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdj¢¢ badz tre$ci naruszajacych dobry wizerunek
ofiary), dokonania zakup6w i innych transakcji finansowych (np. w sklepach internetowych
na koszt ofiary), uzyskania korzysci (np. ustugi premium SMS).

1) Ustalenie okolicznosci zdarzeni.

1.1. W przypadku, gdy sprawca jest uczen kolega ofiary ze szkoty czy klasy, uczniowie lub
rodzice winni skontaktowac¢ si¢ z dyrektorem Osrodka, wychowawcg luklasy lub grupy

1. 2. W przypadku, gdy do naruszenia prywatno$ci ucznioéw dochodzi ze strony dorostych
0s0b trzecich, rodzice/ prawni opiekunowie winni skontaktowac si¢ bezposrednio z policja
i powiadomi¢ o tym Dyrektora/wicedyrektora Osrodka

2) Analiza zdarzenia, zabezpieczenie dowodow.

2.1. Nauczyciel zabezpiecza dowody nieodpowiedniego lub niezgodnego z prawem dziatania
w formie elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub SMS).

2.2. Rownolegle dokonuje zmian tych danych identyfikujacych, ktore zaleza od ofiary, tj.
haset 1 logindw lub kodéw dostepu do platform i portali internetowych, tak aby uniemozliwié¢
kontynuacje procederu naruszania prywatnosci - w dziataniu tym ucznia i/lub jego rodzica
powinien wspiera¢ ASI.

2.3. W przypadku naruszenia dobrego wizerunku ofiary, nalezy wyjasni¢ te dziatania i usung¢
ich skutki.

2.4. Likwidacja stron internetowych czy profili w portalach spoteczno$ciowych, ktora
wymagac bedzie interwencji w zebrane dowody musi odbywac si¢ za zgoda policji (o ile
zostala powiadomiona).

2.5. Szczegblnej uwagi wymagaja incydenty kradziezy tozsamos$ci w celu postuzenia si¢ nig
np. podczas zakupu towardéw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasni¢ charakter zdarzenia.

3) Identyfikacja sprawcow.

3.1. W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz na spelnienie
przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej,
nalezy je zabezpieczy¢ i przekaza¢ policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokona¢ winna policja.

3.2. W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek,
pracownicy Osrodka powinni dgzy¢ do rozwigzania problemu w ramach dziatan
wychowawczo — edukacyjnych uzgodnionych z rodzicami/prawnymi opiekunami.



4) Postepowania wobec sprawcow zdarzenia.

4.1. Gdy sprawcg incydentu jest wychowanek Osrodka, nalezy wobec niego —

W porozumieniu z rodzicami — podja¢ dziatania wychowawcze (m.in. przeprosiny ztozone
osobie poszkodowanej), zmierzajgce do uswiadomienia nieodpowiedniego i nielegalnego
charakteru czynéw, jakich dokonat.

4.2. Celem dziatan powinno by¢ nabycie odpowiedniej wiedzy przez ucznia na temat wagi
poszanowania prywatnosci w codziennym zyciu, zmiana jego postawy na akceptujaca
szacunek dla wizerunku i prywatnosci. Dziatania takie nalezy podja¢ niezaleznie

od powiadomienia policji/sadu rodzinnego.

4.3. Dyrektor Osrodka podejmuje decyzje w sprawie powiadomienia o incydencie policji,
biorgc pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu
incydentu oraz opinie wychowawcy i pedagoga/psychologa.

4. 4. Przed podjeciem decyzji o zgloszeniu incydentu na policje nalezy rozwazy¢, czy istnieja
dowody, iz uczen - sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub
osobistej.

5) Postepowanie wobec ofiar zdarzenia.

5.1. Ofiary incydentéw nalezy otoczy¢ — W porozumieniu z rodzicami - opieka pedagogiczno-
psychologiczng i powiadomi¢ o dziataniach podjetych w celu usunigcia skutkéw dziatania
sprawcy.

5. 2. Jesli kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary, jest znane tylko jej
i rodzicom, pracownicy Osrodka powinni zapewni¢ poufnos$¢ dziatan.

6) Postepowanie wobec §wiadkow.

6.1. Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniow, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace
uwage na negatywng oceng naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
popetnienia czynu karalnego.

7) Wspotpraca z instytucjami.

7.1. Gdy naruszenie prywatnos$ci, czy wytudzenie lub kradziez tozsamosci skutkuja
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznidw winni o nim
powiadomic¢ policje.

7.2. W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgodg 1 we wspolpracy z rodzicami, do placowki specjalistycznej
np. terapeutycznej.

5. Postepowanie w sytuacji zagrozenia dla zdrowia dzieci w zwiazku z nadmiernym
korzystaniem z Internetu

Za tresci szkodliwe i niebezpieczne dla zdrowia uznaje si¢ infoholizm (siecioholizm) —
nadmierne, obejmujace niekiedy niemal calg dobg¢ korzystanie z zasobow Internetu i gier
komputerowych (najczesciej sieciowych) oraz portali spotecznosciowych przez dzieci.



1) Przyjecie zgtoszenia i ustalenie okolicznos$ci zdarzenia.

1.1. Infoholizm stwierdza najczg¢sciej rodzic dziecka. W przypadku koniecznos$ci
podejmowania dalszych dziatan pomocowych mozna skierowa¢ ucznia, za zgoda
1 we wspotpracy z rodzicami, do placowki specjalistycznej, np. terapeutyczne;.

1.2. Nauczyciele w szkole powinni zainteresowac si¢ przypadkami dzieci nieangazujacych si¢
w zycie klasy, a poswigcajagcymi wolne chwile na kontakt online lub przychodzacymi
do szkoty po nieprzespanej nocy.

3) Opis okolicznosci, analiza, zabezpieczenie dowodow.

3.1. W przypadku pozyskania wiedzy o wystgpieniu zagrozenia reakcjapracownikoéw Osrodka
powinna polega¢ na ustaleniu skutkow zdrowotnych i psychicznych, jakie nadmierne
korzystanie z zasobow Internetu wywotato u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan, zatamanie si¢ relacji

z rodzing czy rowiesnikami).

3.2. Celem ustalen jest wybor odpowiedniej Sciezki rozwigzywania problemu - z udziatem
specjalistow (lekarzy, terapeutow) lub bez. W poczatkowej fazie popadania w uzaleznienie
od Internetu nalezy koncentrowa¢ si¢ na wsparciu udzielonym w rodzinie i w Osrodku
(psycholog/pedagog, wychowawca).

4) Aktywnosci wobec ofiar zdarzenia.

4.1. W przypadku nadmiernego korzystania z Internetu przez uczniéw nalezy otoczy¢
zindywidualizowang opiekg psychologiczno - pedagogiczng osobe, ktorej problem dotyczy.
Pierwszym jej etapem powinna by¢ rozmowa ze specjalistg, ktéra pozwoli zdiagnozowac
poziom zagrozenia, okresli¢ przyczyny popadnigcia w natoég (np. sytuacja domowa, brak
sukcesow edukacyjnych, izolacja w srodowisku réwiesniczym) i ukazaé specyfike przypadku.
Kazdy uczen, u ktorego podejrzewa si¢ natog korzystania z Internetu powinno zostaé
profesjonalnie zdiagnozowane przez psychologa.

4.2. W trakcie wsparcia nalezy zapewni¢ komfort psychiczny - 0 jego sytuacji i specyfice
uwarunkowan osobistych musza zosta¢ powiadomieni wszyscy uczacy go i oceniajacych
nauczycieli.

4.3. Konieczne jest powiadomienie rodzicow/ prawnych opiekundéw ucznia i omdwienie
z nimi wspolnych rozwigzan.

5) Aktywnosci wobec $wiadkow.

5.1. Jesli $wiadkami problemu sg réwiesnicy ucznia, nalezy im w rozmowie zwrdci¢ uwage
na negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac
o codzienne wsparcie dla ucznia dotknigtego problemem.

6) Wspolpraca ze stuzbami i placoéwkami specjalistycznymi.

6. 1. W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia

od korzystania z zasobow Internetu uczen powinien zosta¢ skierowany, w bliskiej wspotpracy
z rodzicami/ prawnymi opiekunami do placowki specjalistycznej oferujacej program
terapeutyczny z zakresu przeciwdziatania uzaleznieniom.

6.2. W czesci przypadkéw moze si¢ okazac konieczna diagnoza i terapia lekarska.



6. Nawiazywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenie
pedofilia

1) Ustalenie okolicznosci zdarzenia, zabezpieczenie dowodow:

1.1. Wazna w podejmowanych dziataniach jest szybko$¢ przeciwdziatania zagrozeniu
ze wzgledu na szkodliwe konsekwencje w §wiecie rzeczywistym.

1.2. Nalezy zidentyfikowac i zabezpieczy¢, w formie elektronicznej, dowody dziatania
sprawcy oraz zawiadomi¢ policje o wystapieniu zdarzenia.

2) ldentyfikacja sprawcy(-ow)

2.1. Ze wzgledu na bezpieczenstwo nie nalezy podejmowac¢ samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom §cigania.
Identyfikacja sprawcy wykracza poza kompetencje 1 mozliwosci pracownikow Osrodka.

3) Postepowanie wobec sprawcow..
3.1. Nie nalezy podejmowac aktywnosci zmierzajacych do kontaktu ze sprawca.

3.2. Zadaniem pracownikow Osrodka jest zebranie dowodow oraz opieka nad ofiarg
1 s$wiadkami.
4) Postepowanie wobec ofiar zdarzenia.

4.1. Pierwszg czynno$cig w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspotpracy z rodzicami/ prawnymi opiekunami.

4.2. W trakcie rozmowy z dzieckiem prowadzonej przez pracownika Osrodka, do ktorego
uczen ma zaufanie, nalezy uzyskac¢ wszelkie mozliwe informacje o sprawcy i przekazaé je
policji.

4.3. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawca zostal przerwany, a uczen odzyskat

poczucie bezpieczenstwa. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub
lekarskiej.

5) Postepowanie wobec swiadkow:

5.1. Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy réwniez obja¢ go opieka
psychologiczng.

6) Wspolpraca z instytucjami.

6.1. W przypadkach naruszenia prawa, obowigzkiem dyrektora Osrodka jest powiadomienie
policji lub sadu rodzinnego.

6. 2. Wskazane jest w porozumieniu z rodzicami — skierowanie ofiary na terapi¢ do placowki
specjalistycznej opieki psychologicznej.



7. Postepowanie w sytuacjach zagrozenia bezpieczenstwa technicznego sieci,
komputeréw i zasobow.

1. W przypadku wystapienia incydentéw zagrozenia bezpieczenstwa cyfrowego pracownik
Osrodka zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture cyfrowa
oraz dyrektorowi Osrodka.

2. Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjalist¢ dowodow w formie
elektronicznej, z uwzglednieniem materialu umozliwiajacego identyfikacje sprawcy.

3. Dyrektor Osrodka zglasza incydent na Policjg.



